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Inventarisatie voor een Expertgroep Cybercrisis

Startbijeenkomst Cybercrisis

Naar aanleiding van de vraag naar de mate van voorbereiding op een cybercrisis vanuit de regionale
Expertgroep Crisisbeheersing en OTO van het ROAZ, heeft Bureau Acute Zorg Euregio begin 2018 een
inventarisatie gemaakt in de Euregio. Uit deze inventarisatie is gebleken dat de ketenpartners cybercrisis
als een realistisch scenario zien en er nut en noodzaak is om te investeren in het regionaal delen van
kennis en kunde. Dit resulteerde in een eerste ‘startbijeenkomst cybercrisis’ met de (Concern) Information
Security Officer’'s ((C)ISO) en Functionarissen Gegevensbescherming (FG) van betrokken organisaties uit
de Euregio (lees: belast met informatieveiligheid).

Uit de startbijeenkomst werd duidelijk dat de betrokken deelnemers behoefte hebben om kennis en
ervaringen uit te wisselen waar het aankomt op cybercrises. Met name onderwerpen als ‘cascade-
effecten, het scenario cyber in het eigen integraal crisisplan, bewustzijn en uniform voorbereiden’ hebben
vanuit de deelnemers prioriteit. Uiteindelijk werd de vraag gesteld of er behoefte is aan een vervolg en op
welke manier dit dan vorm moet krijgen. Vanuit de deelnemers kwam de behoefte om de bijeenkomst voor
een vervolg te formaliseren passend binnen de ROAZ-structuur.

Voorstel opstarten Expertgroep Cybercrisis

De tweede bijeenkomst cybercrisis vond eind september van dit jaar plaats. Met een tiental deelnemers en
een volle agenda was de bijeenkomst goed bezocht. Vanuit Bureau Acute Zorg Euregio werd aan de hand
van een startnotitie een aanzet gegeven om tot een formelere overlegvorm te komen. Volgens de
deelnemers zou de opzet van een nieuwe Expertgroep Cyber(crisis) de meest logische zijn. De reden
hiervoor is dat cyber zich onderscheid van (alle) andere soorten crisisscenario’s, zoals natuurgeweld,
grote ongevallen en branden in de kans van optreden, de impact (specifiek cascade-effecten) en de
benodigde ICT-expertise. Cyber is vanuit de Veiligheidsregio’s en het Nationaal Veiligheidsprofiel (NCTV,
2016) een risico dat zich steeds nadrukkelijker profileert. Tal van recente gebeurtenissen in binnen- en
buitenland onderschrijven dit. Bovendien wordt een cybercrisis door (cascade) effecten al snel een
ketenaangelegenheid en is het toewerken naar een regionale uniforme voorbereiding daarmee gewenst of
zelfs noodzakelijk. Het oprichten van een Expertgroep Cybercrisis geeft hieraan invulling.

Vervolg

Begin oktober staat de Expertgroep Crisisbeheersing en OTO op de agenda waarin onder andere
gesproken wordt over het mogelijke vervolg en de taakverdeling tussen de Expertgroep Crisisbeheersing
en OTO en de mogelijke Expertgroep Cybercrisis. Het streven is om eind van dit jaar een voorstel voor te
leggen aan het ROAZ over de opstart van de Expertgroep Cyber(crisis). Begin 2019 zou de expertgroep,
mits hierop een positief besluit wordt genomen, kunnen starten met ondersteuning vanuit BAZE
(portefeuille Crisisbeheersing & OTO).
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