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Omgaan met
USB-sticks
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Bij deze aanval gebruiken criminelen . - - ,
fysieke objecten, zoals het afleveren

van besmette USB-sticks aan

medewerkers of het achterlaten van

andere besmette apparaten.
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Een hacker laat een v
besmette USB-stick achter in de TIPS
personeelsruimte, in de hoop dat
een medewerker deze gebruikt en zo goedgekeurd door de ICT-afdeling
malware op het netwerk installeert. en vermijd het gebruik van

® Gebruik alleen apparaten die zijn

onbekende apparaten.
» Breng USB-sticks die niet van jou
zijn naar de ICT-afdeling.
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Bij deze aanval zoekt de hacker naar

vertrouwelijke informatie in de prullenbak

van het bedrijf of de organisatie.

Ze kunnen oude computerspullen,

documenten, medicijnverpakkingen

* Ga voorzichtigom met  en papieren doorzoeken om gevoelige
patiéntgegevens. gegevens te vinden.

// » Vernietig papieren

met vertrouwelijke ’ ' ;

gegevens voord ; tie ze | \Een hacker zoekt in de
/ weggooit, zelfs als het prullenbakken naar oude patiéntendossiers

in de prullenbak op je ~ Of andere vertrouwelijke documenten.

/ afdeling of werkplek is.
crisisbeheersing@acutezorgeuregio.nl
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