.

Phishing over
de mail
Het meest voorkomende cyberincident in de zorg.

WAT IS PHISHING?

Oplichters proberen je persoonlijke
gegevens te stelen door je voor de gek
te houden met nepberichten. Ze doen
alsof ze iemand zijn die je vertrouwt,
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zodat je je gegevens aan hen geeft.

© 70 WORD JE MISLEID
Hackers leiden je af zodat je niet

merkt dat hun e-mail nep is.

e AUTORITEIT
Je opent sneller een mail als die van
jouw leidinggevende komt.

® SOCIAAL BEWIIS
De mail benadrukt dat jouw
collega’s de gevraagde handeling
ook hebben uitgevoerd.

® SYMPATHIE
Je reageert sneller op iemand die
je aardig vindt of met wie jij je kunt
identificeren.

® BELANGRIJKE ONDERWERPEN
Als de mail gaat over iets wat jij
belangrijk vindt, klik je sneller.

e TIJDSDRUK
De mail straalt uit dat je nu actie
moet ondernemen.

LAAT JE NIET VOOR
DE GEK HOUDEN!
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WAT KUN JE DOEN OM

VEILIG TE BLIJVEN?

® Open de mail op je laptop, niet op je
telefoon. Op je laptop zie je het gehele
afzendadres.

® Wees alert bij links en bijlagen.
Ze kunnen schadelijke software op je
apparaat installeren.

® Ga na of de inhoud van de mail klopt.
Niemand zal je per e-mail bijvoorbeeld
om persoonlijke gegevens vragen.

® Neem geen beslissingen onder druk
van tijd.

e Twijfel je? Vraag je ICT-afdeling om hulp.

crisisbeheersing@acutezorgeuregio.nl
acutezorgeuregio.nl

.



