Aanvalsstappen
van een hacker

Psychologische kant van de aanval Q
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1. RESEARCH

De hacker probeert zoveel
mogelijk over jouw leven
te weten te komen.
Bijvoorbeeld wie je familie
en vrienden zijn en wat je
werkgever precies doet.
Hackers zoeken deze
informatie op sociale media
zoals Instagram, Facebook
en Linkedin.

De hacker gebruikt de
gevonden persoonlijke
informatie om contact met je
op te nemen. Hij probeert je
hiermee te overtuigen zodat je
3. ATTACK snel, automatisch en zonder na
te denken reageert.
Als alle stappen gewerkt hebben

om jou te misleiden kan de echte
aanval beginnen.

LAAT EEN HACKER
e stelen van gevoelige gegevens; JE NIET MISLEIDEN
& osgat ragen o geonle EN VERWEER JEZELF!

gegevens niet te delen.

Wees je ervan bewust welke persoonlijke
informatie je op social media deelt.
Een hacker kan ook meelezen!
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